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A los funcionarios y a los empleados del
Departamento, les exhortamos a velar por
el cumplimientode laley y la
reglamentacion aplicables, y a promover
el uso efectivo, econdmico, eficiente y
ético de los recursos del Gobierno en
beneficio de nuestro Pueblo.

Les agradecemos la cooperacién que nos
prestaron durante nuestra auditoria.

Aprobado por:

Oficina del Contralor de Puerto Rico

General

Determinar si las operaciones del ATl y de
los sistemas de informacidn del
Departamento se efectuaron, en todos los
aspectos significativos de acuerdo con las
normas y la reglamentacién aplicables.
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Hicimos una auditoria de tecnologia de informacién del Area de Tecnologia de
Informacidn (ATI) del Departamento de Hacienda (Departamento) a base de
los objetivos de auditoria establecidos; y de la facultad que se nos confiere en
el Articulo Ill, Seccion 22 de la Constitucion del Estado Libre Asociado de
Puerto Rico, y en la Ley Num. 9 del 24 de julio de 1952, segin enmendada;

y en cumplimiento de nuestro Plan Anual de Auditorias.

Este Informe contiene 1 hallazgo y 1 situacion del resultado del examen que
realizamos de los objetivos de auditoria; y 1 hallazgo y 1 situacidn de los
controles internos. El mismo estd disponible en nuestra pagina en Internet:
WWW.OCPr.gov.pr.

. . 4
Opinion
Cualificada
Las pruebas efectuadas y la evidencia en nuestro poder revelaron que las
operaciones del ATl y del Departamento objeto de este Informe se realizaron,

en todos los aspectos significativos, de acuerdo con la ley y la reglamentacion
aplicable; excepto por los hallazgos del 1 al 3.

Objetivos
Especificos

1- Evaluar el cumplimiento del Articulo 3 de
la Ley 237-2004, la Ley Num. 230y la
Carta Circular 77-05, para determinar si
en el proceso de contratacién y pagos de
los servicios de respaldo, replicacion,
restauracién de los datos del
Departamento y el restablecimiento de
sus operaciones en caso de emergencias:

No se comentan
hallazgos

a. ¢los contratos otorgados incluian Si
todos los requisitos conforme a la
reglamentacion aplicables?

No se comentan
hallazgos

b. ¢Se facturd y pago por estos servicios Si
conforme a la cuantia estipulada en
los contratos otorgadosy a la
politica publica establecida?

No se comentan
hallazgos

c. ¢Serecibieron los servicios 'y Si
beneficios segln los contratos
otorgados y la reglamentacion
aplicables?
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2 - Evaluar si el Disaster Recovery Plan Guide No Hallazgo 2-a.
(Plan), éesta aprobado e incluye la
informacién requerida para restablecer
sus operaciones en caso de emergencia
conforme a lo requerido en la Seccidn D.
de la Politica ATI-015 y la Seccién 7.2.10
de la Politica para la Seguridad
Cibernética y lo sugerido en el
Capitulo 3.5, Contingency Planning, del
Federal Information System Controls
Audit Manual (FISCAM)?

3 - Evaluar si el personal del ATl cumple
con la ATI-011%y la Seccién H. de la
ATI-015:

a. ¢éSerealizan pruebas al Plan para No Hallazgo 2-a.
determinar si este asegura el
restablecimiento de las operaciones
del Departamento?

b. ¢Se asegura de que los centros No Hallazgo referido al
alternos del Departamento funcionan Departamento
adecuadamente y cuentan con los
recursos necesarios (equipos, lineas
de comunicacion, sistemas, personal)
para restablecer sus operaciones en
caso de una emergencia?

4 - Evaluar si el personal de la Divisién de
Sistemas y Andlisis y Programacion se
asegura de que el Centro de Cémputos
cumple con las politicas ATI-011 y
ATI-015, en cuanto a lo siguiente:

a. ¢Serespaldd con regularidad la Si No se comentan
informacién mantenida en los hallazgos
ambientes mainframe y
cliente/servidor del Departamento?

b. ¢éSe mantenian copias de los Si No se comentan
respaldos de las aplicaciones criticas hallazgos
fuera de los predios del ATI del
Departamento?

c. ¢éSerealizaron las pruebas de No Hallazgo referido al
restauracién de los datos criticos? Departamento

LEl FISCAM esta de acuerdo con las guias emitidas por el National Institute of Standards and Technology.

2 Esta politica fue derogada por la Carta Circular 2023-004. Ademas, en lo relacionado con los procesos de respaldos fue derogada
por las politicas TI-PRITS-004 y |la TI-PRITS-005.
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5- ¢Serealizo el proceso de respaldo de los Si No se comentan
datos criticos del Sistema Unificado de hallazgos
Rentas Internas (SURI) hacia los centros
alternos, conforme a los servicios
contratados?

6 - éSe establecieron controles ambientales No Hallazgo 3
y fisicos en el Centro de Cémputos, el
Cuarto de Telecomunicaciones y los
cuartos de comunicaciones, conforme a
lo establecido en la Orden Administrativa
18-27, el Articulo XIIl del Reglamento 11,
la Seccion 2.1 de la Politica para
la Sequridad Cibernética y las
secciones 3.5.3y 3.5.16 de los
Estdndares de Seguridad Cibernética?

Hallazgos

1- Falta de un analisis de riesgos de los sistemas de informacion
computadorizados

Criterios Un andlisis de riesgos es un proceso mediante el cual se:

S C DLl \dentifican: ~SEEEEP Determinan: NN Establecen:

Capitulo 3.1, Security Management, del
FISCAM

Medidas

Vllnerabilidades Impacto en lds

. Controles
operacione$

Amenazas a\las
que se encuentran
expuestos

Esto, para evitar o disminuir los riesgos y proteger los activos, conforme a la
clasificacién establecida y el impacto en las operaciones.

El analisis de riesgos debe realizarse, al menos, cada 24 meses o luego de un
cambio significativo en la infraestructura operacional.

El secretario auxiliar del ATl es el responsable de coordinar las tareas
relacionadas con la evaluacién y el manejo de los riesgos, y realizar el
analisis de riesgos de los sistemas de informacion computadorizados del
Departamento.
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Nuestro examen reveld que, al 12 de abril de 2022, el Departamento no
contaba con un analisis de riesgos.

Causas: El secretario auxiliar del ATl atribuyd esta situacion a la falta de personal
apto y con conocimiento en el tema. Ademas, el poco personal disponible en el ATI
se concentraba en la resolucién de los problemas causados por el impacto que
habian tenido los incidentes tales como los terremotos, la pandemia, y los fallos en
los acondicionadores de aire y del servicio de electricidad en las operaciones del
Centro y el Cuarto de Comunicaciones.

Comentarios de la gerencia

Continuamente el equipo gerencial de ATl recibe el insumo
en temas de seguridad cibernética de parte de los recursos
asignados a la Oficina de Seguridad de Sistemas y Redes de
Comunicacién en temas de los activos, vulnerabilidades y
amenazas. Se estd trabajando para documentar el analisis de
riesgos, en cuanto a las probabilidades de ocurrencia y el
posible impacto.

Ademas, se documentaran las medidas y controles que se
han estado ejecutando para reducir los riesgos que el equipo
ha identificado.

—secretario auxiliar de Administracion

2 - Falta de actualizacidon del Disaster Recovery Plan Guide y de un plan de
contingencias del ATI

a. Unplan de recuperacion de desastres se compone de las tareas, las
actividades y los procedimientos formales que realiza la Unidad de
Tecnologia y Sistemas de Informacidn, para el restablecimiento de los
sistemas criticos de procesamiento de la agencia ante la eventualidad
de un desastre o contingencia.

Este plan debe incluir las estrategias de respuesta, recuperacion,
reanudacion y restauracion para todos los procesos criticos de la
agencia tanto a nivel de las plataformas de procesamiento como de sus
comunicaciones. Las estrategias de continuidad establecidas por la
agencia deben basarse en el RTO y el RPO de sus procesos criticos,
establecidos en el informe de andlisis de impacto.

Todas las agencias deben tener implementado, ejercitado y probado un
plan de recuperacidn de desastres, el cual debe ser actualizado cada vez
gue se incorpore un sistema o aplicacidn critica en la agencia, o cuando
se realice un cambio significativo dentro de su infraestructura
operacional.

El secretario auxiliar del ATl es el responsable de coordinar las tareas
relacionadas con la preparacién del plan de recuperacién de desastres.

Efectos

El Departamento no pudo estimar el
impacto que los elementos de riesgos
tendrian sobre los sistemas de
informacion, ni considerar como
protegerlos para reducir los riesgos de
dafios materiales y la pérdida de
informacion.

Recomendacion 1.a.1) y 4), y b.

Criterio
Seccién D. de la Politica ATI-015

Efectos

Puede ocasionar que, en casos
emergencias, el Departamento tome
decisiones incorrectas y utilice de
referencia procedimientos que no han
sido probados y que no funcionen.
[Apartado a.]



Criterio
Capitulo 3.5 del FISCAM

Efectos

Propicia la improvisacion, y qué en casos
de emergencias, se tomen medidas
inapropiadas y sin orden alguno.

Esto representa un alto riesgo de incurrir
en gastos excesivos e innecesarios de
recursos e interrupciones prolongadas en
los servicios a los usuarios y clientes del
Departamento. Ademas, pone en riesgo
las operaciones contables, financieras y
de ndmina del Departamento y de las
distintas agencias del gobierno.
[Apartados a.y b.]
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El examen realizado al Disaster Recovery Plan Guide V. 2.0 (Plan) reveld
que, al 5 de octubre de 2022, no estaba actualizado.

Causa: El secretario auxiliar del ATl lo atribuyé a que no se habian autorizado horas
adicionales en los contratos otorgados para este propésito.

b. Toda entidad gubernamental debe contar con un plan de contingencias,

para restablecer sus operaciones mas importantes en caso de que surja
una emergencia. Este debe incluir toda la informacion y los procesos
necesarios para recuperar las operaciones de los sistemas de
informacién computadorizados. También debe ser comunicado al
personal responsable de las actividades de recuperacion, y revaluado y
probado bajo las condiciones que simulan un desastre.

Un plan de contingencias debe identificar:

Archivos Equipos
Centro alterno criticos y lugar compatibles Recursos de
de externo para con las apoyo
procesamiento almacenar los necesidades de
respaldos la entidad
A
Roles y . Informacién de
o, Riesgos y
responsabilidades . contacto de
prioridades
del personal - personal y
. operacionales
asignado proveedores

El secretario auxiliar del ATl es responsable de coordinar las tareas
relacionadas con la preparacién del plan de contingencias.

Al 12 de abril de 2022, el secretario auxiliar del ATl nos proveyé el

Plan de Contingencia del Area de Tecnologia de Informacion (Plan de
Contingencia) actualizado al 15 de marzo de 2022. Este Plan de
Contingencia incluia los objetivos principales y establecia que la
estrategia desarrollada por el Negociado para atender las contingencias
debia considerar los generadores de energia disponibles, el personal con
acceso remoto, el personal que debe acudir de forma presencial en caso
de emergencia y el edificio principal del Departamento.

El examen realizado el 23 de agosto de 2022 al Plan de Contingencia
revelé que este no detallaba la estrategia y no incluia informacién
necesaria para atender las situaciones de emergencia.

Causas: El secretario auxiliar del ATl indicé que el personal del ATl no contaba con
el conocimiento para la preparacién de un plan de contingencias y desconocia sobre
lo que este debia incluir. Esto, a pesar de que el personal del ATl conoce la
importancia de la continuidad de las operaciones de los sistemas de informacion
computadorizados del Departamento.
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Comentarios de la gerencia

Nos encontramos en proceso de actualizacién del Disaster
Recovery Plan Guide del Departamento de Hacienda. Segun
mencionado anteriormente, con la aprobacién de los fondos
correspondientes, se comenzd el tramite de adquirir todos
los componentes necesarios para la actualizacién fisica del
DRS. Una vez esté todo instalado, configurado y se hayan
realizado las pruebas aplicables, se trabajara con la
actualizacién del plan de recuperacién de desastres y el plan
de contingencias de ATI. [...] [Apartados a.y b.] Recomendacién 1.a.2) al b.

—secretario auxiliar de Administracion

3 - Falta de controles ambientales y fisicos en el Centro de Computos, en el
Cuarto de Telecomunicaciones y en los cuartos de comunicaciones

Las entidades deben establecer controles ambientales para prevenir o Criterios
mitigar los dafios potenciales a las instalaciones, e interrupciones en los Capitulo 3.5 del FISCAM
servicios. Estos controles incluyen sistemas de supresién de incendios, [Apartados a. y b.]
alarmas de fuego, detectores de humo y agua, acondicionadores de aire y

Articulos XI y Xl del Reglamento 11
luces de emergencias. [Apartado b.7)]

También las instalaciones deben estar ubicadas en areas seguras donde sea
menor la posibilidad de dafios por fuego, inundaciones y otros desastres; y
contar con controles de acceso fisico para que solamente personal
autorizado pueda utilizarlas.

Ademas, todo activo fijo que se recibe debe numerarse y marcarse; y los
recursos tecnoldgicos que apoyan las operaciones criticas y funciones de
una entidad, incluidos los componentes de la red, deben identificarse y
documentarse.

El ATl cuenta con el Centro, un Cuarto de Telecomunicaciones,
y 16 cuartos de comunicaciones donde se mantienen los equipos principales
de procesamiento y de la red de comunicaciones del Departamento.

El mantenimiento de la infraestructura fisica del edificio principal del
Departamento es responsabilidad de la administracion de la Autoridad de
Edificios Publicos (AEP).

El personal de la Divisién de Apoyo Técnico del ATl es responsable de
mantener los controles ambientales y fisicos del Centro, el Cuarto de
Telecomunicaciones y los cuartos de comunicaciones®. Ademas, deben
tramitar las solicitudes de servicio al oficial ejecutivo Il de la Oficina de
Administracion de Instalaciones Fisicas y Seguridad, para que sean referidas
ala AEP.

Las inspecciones efectuadas el 6 y 12 de septiembre de 2022 de los
controles ambientales existentes en el Centro y el Cuarto de

3 Como parte de los cambios efectuados en la estructura organizacional del ATl por la Reforma del Servicio Publico, esta
responsabilidad fue asignada al personal de la Oficina de Seguridad de Sistemas y Redes de Comunicacion.



Efectos

Puede ocasionar dafios y deterioros
prematuros a los equipos de la red, lo que
dificultaria obtener el rendimiento
maximo en términos de los servicios que
ofrecen estos equipos y puede afectar la
continuidad de los servicios provistos por
el Departamento. También dificulta el
mantenimiento de las dreas y de lared, y
que se maximice el espacio disponible
para estos equipos. [Apartado a.]
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Telecomunicaciones; y el 16 de septiembre y 11 de octubre de los controles
ambientales y fisicos en 14 de los 16 cuartos de comunicaciones?, revelaron
las siguientes deficiencias:

a.

El Centro, el Cuarto de Telecomunicaciones y los cuartos de
comunicaciones tenian las siguientes deficiencias relacionadas con
controles ambientales:

1)

2)

En el piso falso® del Centro habia areas descubiertas, y en el del
Cuarto de Telecomunicaciones habia cables de data y eléctricos que
no se utilizaban.

Causas: El supervisor de operaciones de tecnologia de informacién del
Negociado indicé que el Departamento no contaba con remplazos de este
material para que fueran instalados en esta drea. Ademas, el oficial
ejecutivo Il de la Oficina de Administracién de Instalaciones Fisicas y
Seguridad del Area de Administracion, indicé que el personal del ATl no
habia tramitado una solicitud para la compra de este material. El
coordinador de apoyo técnico del ATl indicé que los cables no se habian
removido debido a |a falta de personal de la Division de Apoyo Técnico, y a
la falta de coordinacién entre el personal de la Division de Apoyo Técnico y
la AEP para realizar estos trabajos. [Apartado a.1)]

Se mantenian equipos y materiales almacenados y otros en desuso,

segln se indica:

a) Enel Centro se mantenia 1 caja de discos de almacenamiento
y 2 armarios de seguridad que pertenecian a una corporacion
que proveia servicios al Departamento y estos armarios
Ilevaban entre 4 y 5 afios sin utilizarse.

b) En el Cuarto de Telecomunicaciones se mantenian equipos tales
como un panel de circuitos de comunicacion, servidores y 6
armarios de seguridad con equipo, que no se utilizaba. Cuatro
de estos armarios pertenecian al Departamentoy 2 a una
corporacion. Los armarios de la corporacion mantenidos en el
Cuarto de Telecomunicaciones llevaban entre 4 y 5 afios sin
utilizarse.

c) En9 cuartos de comunicaciones, se encontraron 13 equipos que
se mantenian en los armarios de seguridad, los cuales no
funcionaban y no habian sido removidos del area.

d) En 7 cuartos de comunicaciones, se almacenaban materiales
tales como un abanico dafiado, una bandeja plastica para llevar
alimentos, cajas vacias, un carrito de carga, entre otros.

* Nuestros auditores no pudieron inspeccionar 2 cuartos de comunicaciones.

® Un piso que se coloca sobre otro para lograr un espacio entre estos. En el espacio logrado se permite las instalaciones eléctricas,

el cableado estructurado y los drenajes.



3)

4)

5)

6)

7)
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Causas: En cuanto al equipo de la corporacidn, el secretario auxiliar
del ATl lo atribuyd a la falta de coordinacién para establecer el
protocolo de recogido de estos equipos. El coordinador de apoyo
técnico del Negociado indicé que los almacenes de propiedad del
edificio del Departamento no contaban con espacio disponible para
almacenar equipo adicional. Adema3s, la oficinista Il de la Oficina de
Servicios Generales (OSG) indic6 que el almacén en Trujillo Alto
tampoco tenia espacio disponible para almacenar equipo y que los
camiones para transportar el equipo al vertedero estaban dafados.
[Apartado a.2)]

En los plafones instalados en el techo del Centro observamos
manchas de humedad causadas por la condensacién de los
conductos de las unidades de acondicionadores de aire.

Causa: El secretario auxiliar del ATl lo atribuyd a que la infraestructura
fisica del edificio principal se encontraba deteriorada por la falta de
mantenimiento continuo. [Apartado a.3) al 5)]

En 11 cuartos de comunicaciones la iluminacion no era suficiente
para que los técnicos del ATl o proveedores realizaran las tareas de
mantenimiento.

Causa: El coordinador de apoyo técnico del Negociado y oficial ejecutivo II
de la Oficina de Administracidn de Instalaciones Fisicas y Seguridad lo
atribuyeron a que los cuartos se construyeron para mantener los equipos
gue brindaban los servicios telefénicos y eléctricos, y no para el equipo de
comunicaciones de la red. [Apartado a.4) y 6)]

En un cuarto de comunicaciones observamos filtraciones de agua en
el techo. Durante nuestra inspeccion observamos un zafacon
colocado encima del equipo de comunicacién para evitar que este
se mojara.

Causas: El cuarto de comunicaciones se encontraba debajo de un cuarto
de bafio que estaba fuera de uso y no se habia realizado el mantenimiento
a la tuberia dafada. [Apartado a.5)]

En 6 cuartos de comunicaciones no se mantenia una temperatura
adecuada para el funcionamiento del equipo.

En 12 cuartos de comunicaciones los equipos de comunicacion se
encontraban cubiertos de polvo.

Causa: No se realizaban inspecciones periddicas de los cuartos de
comunicaciones por parte del personal de la Divisién de Apoyo Técnico.
Solo se inspeccionaban, cuando un usuario requeria el servicio o en caso

de interrupciones en las comunicaciones de la red del Departamento.
[Apartado a.7)]




Efectos

El personal de la Divisién de Apoyo
Técnico del Negociado no puede obtener
una comprension clara sobre los
componentes autorizados de la red, de
manera que se mantenga un control
eficiente y efectivo para administrary
efectuar el mantenimiento de esta.
Ademas, se dificulta atender los
problemas de conexidon en un tiempo
razonable y planificar eficazmente la
conexion de nuevos equipos y mejoras de
la red. [Apartado b.1) al 4)]

Efectos

No se mantiene un control adecuado de la
propiedad y puede propiciar el uso
indebido o la pérdida de esta, sin que se
pueda detectar a tiempo para fijar
responsabilidades. Adema3s, dificulta la
identificacién y localizacién de

los equipos. [Apartado b.4)]
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b. Enlos cuartos de comunicaciones tenian las siguientes deficiencias
relacionadas con los controles fisicos:

1)

2)

3)

4)

En 13 cuartos de comunicaciones el cableado que conecta los
equipos de comunicacién no estaba organizado.

En los 14 cuartos de comunicaciones el cableado que conecta a los
equipos de comunicacién no estaba identificado.

Causa: El coordinador de apoyo técnico lo atribuyé a que la Division de
Apoyo Técnico no contaba con el personal y las herramientas necesarias
para organizar e identificar el cableado que conectaba el equipo que se
mantenia en los cuartos de comunicaciones. [Apartado b.1) y 2)]

En los 14 cuartos de comunicaciones que mantenian los equipos de
comunicacion, no habia un diagrama esquematico que ilustrara las
conexiones autorizadas y establecidas con estos equipos.

Causas: El coordinador de apoyo técnico del Negociado atribuyé la
situacion a la falta de personal en la Divisién de Apoyo Técnico y al
crecimiento en las conexiones de los sistemas, debido al traslado de
personal de otras oficinas al edificio principal del Departamento.
[Apartado b.3)]

En los 14 cuartos de comunicaciones se encontraron un total de
5 bandejas de fibra éptica y 91 paneles de conexidn que no estaban
identificados con nimero de propiedad.

Causa: La oficinista Il de la OSG atribuyé la situacidn a que, en ocasiones,
se otorgaban contratos por servicios que integraban la adquisicion de
equipo computadorizado y como parte del trdmite de pago de este tipo de
servicio, no se notificaba a la Division de Propiedad para la identificacion y
el registro del equipo en el sistema Puerto Rico Integrated Financial
Accounting System (PRIFAS). [Apartado b.4)]

Comentarios de la gerencia

[...] estamos en continua comunicacion con la AEP para
mejorar las instalaciones fisicas del Departamento.
Actualmente estd en proceso una subasta publica cuyos
trabajos permitiran la mejora de las situaciones indicadas en
el informe, entre otras. [...] [Apartado a.1) y 2)d) al 7)]

[...] se esta ejecutando un plan para el decomiso de equipo
en desuso con nuestra Oficina de Servicios Generales y la
Administracidon de Servicios Generales. Asimismo, se
establecié un plan para que se retiren los equipos de
proveedores anteriores y se numeren todos los equipos
internos. [...] [Apartados a.2)a) al ¢) y b.4)]
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[...] se logré la aprobacién de fondos para la mejora de los
cuartos de comunicaciones del edificio. Este proyecto se
realizara por fases y ya se comenzé a trabajar en varios de
los pisos del edificio. Esto mejorara los circuitos, la
temperatura, [...], la organizacién del cableado y su
identificacion, entre otros. Al momento se han corregido los
asuntos relacionados a iluminacién, limpieza general [...].
[Apartado b.1) al 4)]

—secretario auxiliar de Administracion Recomendaciones 1.c. ala 3

Recomendaciones
Al secretario de Hacienda

1. Impartir instrucciones a la asesora técnica principal del Centro de Excelencia Operacional, para que se asegure de
que el secretario auxiliar del ATI:

a. ldentifique alternativas costo-efectivas y se asegure de que se prepare, documente, revise el documento final y
remita, para la consideracién del secretario lo siguiente:

1)

2)

3)

4)

Un analisis de riesgos que incluya los activos de los sistemas de informacion existentes, sus vulnerabilidades
y amenazas, la probabilidad de ocurrencia y el impacto en las operaciones del Departamento, y las medidas
y los controles necesarios para atender los riesgos asociados. [Hallazgo 1]

Un plan de recuperacion de desastres que incorpore los cambios significativos dentro de la estructura
operacional y tecnolégica del Departamento. Este plan debe ser probado antes de su aprobacidon para
evaluar su efectividad. [Hallazgo 2-a.]

Un plan de contingencias que incluya los requisitos necesarios para atender las situaciones de emergencia.
[Hallazgo 2-b.]

Una vez aprobados el andlisis de riesgos y los planes, ver que se revisen cada vez que ocurra un cambio
significativo dentro de la infraestructura operacional y tecnoldgica del Departamento, y asegurarse de que
se mantengan actualizados. [Hallazgos 1y 2]

b. Solicite, de ser necesario, asistencia operacional y técnica al Puerto Rico Innovation & Technology Service
(PRITS), para que le oriente y apoye en la preparacién del andlisis de riesgos y los planes de recuperacion de
desastres y contingencias. [Hallazgos 1y 2]

c. Solicite el personal y los recursos necesarios para que la Division de Apoyo Técnico del ATl pueda ofrecer el
mantenimiento al Centro, al Cuarto de Telecomunicaciones y los cuartos de comunicaciones. [Hallazgo 3]
Imparta instrucciones a este personal para que se asegure de:

1)
2)

3)

Instalar las losetas del piso falso en las areas descubiertas del Centro. [Hallazgo 3-a.1)]

Remover los cables de data y eléctricos del Cuarto de Telecomunicaciones y corregir las situaciones de
humedad en los plafones del techo del Centro. [Hallazgo 3-a.1) y 3)]

Coordinar con la Oficina de Servicios Generales los servicios necesarios para reubicar el equipo y materiales
almacenados y disponer de los que estén en desuso, que se encuentran en el Centro y en los cuartos de
comunicaciones. [Hallazgo 3-a.2)]
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4) Establecer un itinerario periddico para el mantenimiento preventivo y continuo de los cuartos de
comunicaciones y asegurarse de que los equipos de comunicacién de la red del Departamento se
mantengan en lugares protegidos contra posibles dafios causados por condiciones ambientales que puedan
afectar su disponibilidad y rendimiento. [Hallazgo 3-a.4) al 7)]

5) Establecer un plan de trabajo para que se identifique y se organice el cableado de los equipos de
comunicacién del Departamento. [Hallazgo 3-b.1) y 2)]

6) Preparar y mantener actualizados los diagramas esquematicos de la red. [Hallazgo 3-b.3)]

7) Identificar los equipos de comunicaciones, incluidos los componentes de la red, segln establecido en el

Reglamento 11. [Hallazgo 3-b.4)]

2. Asignar el personal necesario al ATl para que realicen las tareas mencionadas en el Hallazgo 3-a.1) y b.1) al 3).

3. Impartir instrucciones al secretario auxiliar de Administracién para que:

a. Establezca los controles ambientales y fisicos en el Centro, el Cuarto de Telecomunicaciones y los cuartos de
comunicaciones. Entre estos, adquirir las losetas del piso falso del Centro; adquirir las herramientas para
organizar e identificar el cableado conectado al equipo que se mantiene en los cuartos de comunicaciones.

[Hallazgo 3-a.1),y b.1) y 2)]

b. Coordine con el oficial ejecutivo Il de la Oficina de Administracién de Instalaciones Fisicas y Seguridad para que
atienda las situaciones relacionadas con la remocion de los cables de data y eléctrico localizados debajo del piso
falso del Cuarto de Telecomunicaciones; la humedad causada por la condensacion de los aires en el Centro, la
falta de iluminacion y las filtraciones de las tuberias. [Hallazgo 3-a.1) y 3) al 5)]

Informacion sobre la unidad auditada

El Departamento de Hacienda fue creado en virtud del
Articulo IV, Seccidn 6 de la Constitucion del Estado Libre
Asociado de Puerto Rico. Tiene la responsabilidad de
administrar la politica publica relacionada con los
asuntos contributivos y financieros; y la administracion
de los recursos publicos.

El 22 de junio de 1994 se aprobd el Plan de
Reorganizacion 3-1994, segin enmendado, con el
propdsito de establecer las funciones generales del
Departamento, y las facultades y funciones del
secretario de Hacienda.

El Departamento es dirigido por un secretario
nombrado por el gobernador con el consejo y
consentimiento del Senado de Puerto Rico. El secretario
es responsable de coordinar y supervisar la
administracion de los programas y las funciones del
Departamento y de sus componentes operacionales;
aprobar los reglamentos a ser adoptados

por los componentes del Departamento; y desarrollar e
implementar normas y procedimientos de aplicacion
general al Departamento, entre otros.

La estructura organizacional estd compuesta por las
oficinas del Secretario, Subsecretario y el Comisionado

de Instituciones Financieras; las unidades asesoras que
incluyen las oficinas de Apelaciones Administrativas,
Asuntos Econdmicos y Financieros, Asuntos Legales,
Comunicaciones y el Centro de Excelencia Operacional;
por las unidades de servicios auxiliares que incluyen las
areas de Administracion, Recursos Humanos y Asuntos
Laborales, y Tecnologia de Informacién; y por las
unidades operacionales que incluyen las areas de
Finanzas Publicas, Inteligencia de Fraude Contributivo,
Politica Contributiva, Rentas Internas, Seguros Publicos,
el Negociado de la Loteria de Puerto Rico, el Centro de
Servicio al Cliente y la Oficina de Proteccion de los
Derechos del Contribuyente.

El Departamento ofrece sus servicios mediante 4
centros de servicios 360, 20 colecturias, 7 oficinas de
cobro,9 oficinas de distrito, 4 porteadoras, 7 unidades
administrativas y un Centro de Servicio Integrado.

El Area de Tecnologia de Informacién es dirigido por el
secretario auxiliar y, a pesar de estar adscrito a la
Oficina del Subsecretario, le responde a la asesora
técnica principal de la Oficina del Secretario. Esta drea
es responsable de establecer las normas y politicas del
uso de las tecnologias de informatica; planificar el
desarrollo estratégico de los recursos técnicos y de
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programacion; y facilitar la administracion del sistema
contributivo del Gobierno. Ademas, provee los recursos
y procedimientos tecnoldgicos y de programacion de
forma integral para todas las agencias del gobierno
central, con el propdsito de mantener el control, la
contabilidad de los fondos y la propiedad publica.

La estructura organizacional del ATl esta compuesta por
el Negociado de Tecnologia de Informacidn; las oficinas
de Administracion; Desarrollo de Proyectos y Control de
Calidad de Informatica; y Seguridad de Sistemas y Redes
de Comunicacion.

Al 16 de marzo de 2022, el Departamento contaba con
2 mainframes, 16 servidores fisicos y 251 servidores
virtuales, y 3,117 computadoras entre otros equipos
computadorizados. Ademas, el Departamento tenia
implementados y en produccion 295 aplicaciones o
sistemas que se utilizaban para realizar sus operaciones.
De estas, el ATl participa en las operaciones de 40 de
ellas.

Los recursos para financiar las actividades operacionales
del Departamento provienen principalmente de
asignaciones especiales, fondos especiales estatales y
de la resolucién conjunta del presupuesto general.

El presupuesto aprobado para el Departamento, para
los afios fiscales del 2021-22 al 2023-24, ascendio a
$208,103,000; $939,423,000; y $987,777,000,
respectivamente.

El Anejo 1 contiene una relacidn de los funcionarios
principales del Departamento que actuaron durante el
periodo auditado.

El Departamento cuenta con una pagina en Internet, a
la cual se puede acceder mediante la siguiente
direccién: https://hacienda.pr.gov. Esta pagina provee
informacidn acerca de los servicios que presta dicha
entidad.

Comunicacion con la gerencia

Las situaciones comentadas en los hallazgos de este
Informe fueron remitidas al CPA Francisco A. Parés
Alicea, entonces secretario de Hacienda, mediante

cartas del 10 de febreroy 2 de junio de 2023. En las
referidas cartas se incluyeron anejos con detalles sobre
las situaciones comentadas.

Mediante cartas del 23 de febrero y 16 de junio

de 2023, los Lcdos. Angel L. Pantoja Rodriguez,
entonces subsecretario; y Josué R. Cardona Hernandez®,
secretario auxiliar del Area de Administracion,
remitieron sus comentarios, los cuales se consideraron
al redactar el borrador de este Informe.

Mediante correo electrdnico del 29 de noviembre

de 2023, remitimos el borrador de este Informe al
entonces secretario. Ademas, le remitimos en este
borrador 2 hallazgos y 4 situaciones adicionales’ que
por razones de seguridad determinamos no incluir en
este informe. El borrador de uno de estos hallazgos
también fue remitido al Lcdo. Raul Maldonado Gautiery
a la CPA Teresita Fuentes Marimdn, exsecretarios.

El secretario auxiliar de Administracion contesto
mediante carta del 14 de diciembre de 2023 y sus
comentarios fueron considerados en la redaccion final
de este Informe.

Los exsecretarios Maldonado Gautier y Fuentes
Marimdn no contestaron.

Control interno

La gerencia del Departamento es responsable de
establecer y mantener una estructura del control
interno efectiva para proveer una seguridad razonable
en el logro de lo siguiente:

* |a eficiencia y eficacia de las operaciones;
¢ |a confiabilidad de la informacidn financiera;

¢ el cumplimiento de las leyes y la reglamentacién
aplicables.

Nuestro trabajo incluyd la comprensién y evaluacion de
los controles significativos para los objetivos de esta
auditoria. Utilizamos dicha evaluaciéon como base para
establecer los procedimientos de auditoria apropiados a
las circunstancias, pero no con el propédsito de expresar
una opinién sobre la efectividad de la estructura del
control interno del Departamento.

6 La carta a la gerencia fue recibida y contestada por el licenciado Cardona Hernandez, debido a que la persona designada, el
licenciado Pantoja Rodriguez, no se encontraba en el Departamento para recibir y contestarla.

7 Estas situaciones también le fueron remitidas en las cartas del 10 de febrero y 2 de junio de 2023.
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En los hallazgos® 1y 2-b. se comentan deficiencias de
controles internos, las cuales no son significativas para
los objetivos de la auditoria, pero merecen que se
tomen medidas correctivas.

Las deficiencias comentadas no contienen
necesariamente todos los aspectos de control interno
gue pudieran ser situaciones objeto de hallazgo. Esto,
debido a que dichas deficiencias fueron identificadas
como resultado de la evaluacién de las operaciones, los
procesos, las actividades y los sistemas relacionados con
los objetivos de la auditoria.

Alcance y metodologia

La auditoria cubrié del 30 de junio de 2018 al 31 de
mayo de 2023. El examen lo efectuamos de acuerdo con
las normas de auditoria gubernamental generalmente
aceptadas contenidas en el Government Auditing
Standards, emitido por la Oficina de Rendicién de
Cuentas del Gobierno de Estados Unidos (GAO, por sus
siglas en inglés), en lo concerniente a auditorias de
tecnologia de informacién. Estas normas requieren que
planifiqguemos y realicemos auditorias para obtener
evidencia suficiente y apropiada que proporcione una
base razonable para nuestra opinién y hallazgos
relacionados con los objetivos de la auditoria. En
consecuencia, realizamos las pruebas que consideramos
necesarias, a base de muestras y de acuerdo con las
circunstancias, segln nuestros objetivos de auditoria.
Realizamos pruebas tales como entrevistas a
funcionarios, empleados y contratistas; inspecciones
fisicas; examenes y andlisis de informes y de
documentos generados por la unidad auditada; y
pruebas y andlisis de procedimientos de control interno
y otros procesos.

Para las dreas que no estaban consideradas en la

Ley 237-2004, |a Ley 230, las politicas establecidas en la
Carta Circular 140-16, el Reglamento 11, la Politica para
la Sequridad Cibernética y los Estdndares de Seguridad
Cibernética, utilizamos como mejor practica; los
capitulos 3.1, 3.3y 3.5 del FISCAM. Aunque al
Departamento no se le requiere cumplir con dichas

8 Un hallazgo adicional fue referida al Departamento.

guias, entendemos que estas representan las mejores
practicas respecto a los controles en el campo de la
tecnologia de informacioén.

Consideramos que la evidencia obtenida proporciona
una base razonable para nuestra opinion y hallazgos.

Ademas, evaluamos la confiabilidad de los datos
obtenidos del sistema PeopleSoft v8.4, que contiene las
transacciones de los pagos efectuados por el
Departamento, del 1 de enero de 2018 al 30 de junio
de 2023. Como parte de dicha evaluacién, se entrevistd
a un consultor y empleado con conocimiento del
sistema y de los datos; realizamos pruebas electrénicas
para detectar errores evidentes de precisién e
integridad; y revisamos la documentacidn e informacién
existente sobre los datos y el sistema que los produjo.
Determinamos que los datos eran suficientemente
confiables para efecto de este Informe.
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Anejo 1 - Funcionarios principales de la entidad durante el periodo auditado

NOMBRE

CPA Francisco Parés Alicea

Lcdo. Raul Maldonado Gautier
CPA Teresita Fuentes Marimon
Lcdo. Raul Maldonado Gautier
Lcdo. Angel Pantoja Rodriguez
CPA Francisco Pefia Montafiez

Sr. Juan C. Puig Morales

Lcda. Roxana Cruz Rivera

Lcdo. Josué R. Cardona Hernandez

Sra. Siris Bdez Gonzalez
Sr. Santiago A. Rosado Pabdn

Sr. Orlando C. Rivera Berrios

Sr. Raul A. Franqui Cruz

PUESTO

secretario®

n
secretaria interina
secretario

subsecretario'®

”

711

subsecretaria

secretario auxiliar de
Administracion

secretaria auxiliar interina de
Administracién??

secretario auxiliar de
Administracion

”

secretario auxiliar del Area de
Tecnologia de Informacion®?

DESDE

25 jun.
25 feb.
1 ago.
30 jun.
25 jun.
4 mar.
1 oct.
30 jun.
4 ene.

9 dic.

8 may.

30 jun.
3 ago.

19
19
18
18
19
19
18
18
21

20

19

18
18

PERIODO

HASTA
31 may.
24 jun.
27 ene.
31 jul.
31 may.
24 jun.
31 ene.
15 sep.
31 may.

3 ene.

4 dic.

7 may.
31 may.

9 Ocupé el puesto de secretario interino del 28 de enero al 24 de febrero, y del 25 de junio al 7 de julio de 2019.

10 Ocupé el puesto de subsecretario interino del 25 de junio de 2019 al 1 de diciembre de 2020.

1 Este puesto estuvo vacante del 16 al 30 de septiembre de 2018, y del 1 de febrero al 3 de marzo de 2019.

12 Este puesto estuvo vacante del 5 al 8 de diciembre de 2020.

13 Este puesto estuvo vacante del 30 de junio al 2 de agosto de 2018.

23
19
19
18
23
19
19
18
23

21

20

19
23
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DEFINICION

Centro alterno

Local escogido por la empresa para operar los servicios de Tl en caso de
que, por cualquier motivo, no pueda tenerse acceso a las instalaciones
normales.

Cliente-servidor

Modelo en el que los clientes o usuarios estan conectados a un servidor.

Infraestructura Incluye las plataformas, aplicaciones, redes y datos.

tecnoladgica

Mainframe Computadoras de alto rendimiento con grandes cantidades de memoriay
procesadores que procesan miles de millones de célculos y transacciones
simples en tiempo real.

Servidor Es un sistema que proporciona recursos, datos, servicios o programas a

otros ordenadores, conocidos como clientes, a través de una red.

Objetivo de punto de
recuperacion (RPO)

Se refiere al volumen de datos en riesgo de pérdida que la organizacién
considera tolerable.

Objetivo de tiempo
de respuesta (RTO)

Se refiere al tiempo durante el cual una organizacion puede tolerar la falta
de funcionamiento de sus aplicaciones, sin afectar la continuidad del
negocio.

Piso falso

Un piso que se coloca sobre otro para lograr un espacio entre estos. En el
espacio logrado se permite las instalaciones eléctricas, el cableado
estructurado y los drenajes.

Respaldo de datos

Proceso que consiste en crear una copia de los datos originales y
almacenarlos en un dispositivo con el objetivo de recuperar la
informacidén durante alguna contingencia.

Replicacion

Proceso que consiste en crear una copia exacta y actualizada a tiempo
real de los datos de un dispositivo de almacenamiento primario a uno
secundario. Esto, con el propdsito de apoyar la disponibilidad y la
recuperacion de los datos ante un desastre.

Restauracion

Proceso de copiar archivos de una copia de seguridad, generalmente un
disco separado a la ubicacion original u otras ubicaciones de archivo
apropiadas para facilitar las operaciones adecuadas de las bases de datos.
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Fuentes legales

Leyes

Ley 230, Ley de Contabilidad de Gobierno de Puerto Rico. 23 de julio de 1974.

Ley 237-2004, Ley para Establecer Parametros Uniformes en los Procesos de Contratacion de Servicios Profesionales y
Consultivos para las Agencias y Entidades Gubernamentales del ELA. 31 de agosto de 2004.

Reglamentacion

Reglamento 11 de 2005. [Departamento de Hacienda]. Normas Bdsicas para el Control y la Contabilidad de los Activos
Fijos (Reglamento 11). 29 de diciembre de 2005.

GAO 09-232 (2009). [Oficina de Rendicidn de Cuentas del Gobierno de los Estados Unidos]. Federal Information System
Controls Audit Manual (FISCAM). Febrero de 2009.

Ordenes Administrativas

Orden Administrativa 18-27. (2018). [Departamento de Hacienda]. Control de Acceso en Areas que Trabajan con

Informacion Contributiva Federal. 4 de diciembre de 2018.

Cartas circulares

Carta Circular 77-05. [Oficina de Gerencia y Presupuesto]. Normas sobre la Adquisicion e Implantacion de los Sistemas,
Equipos y Programas de Informacion Tecnoldgica para los Organismos Gubernamentales. 8 de diciembre
de 2004.

Carta Circular 140-16. [Oficina de Presupuesto y Gerencia]. Normas Generales sobre la Implantacion de Sistemas,
Compra de Equipos, y Programas y Uso de la Tecnologia de Informacion para los Organismos Gubernamentales.
7 de noviembre de 2016.

Carta Circular 2021-007. [Puerto Rico Innovation and Technology Service]. Establecimiento de la Politica para la
Sequridad Cibernética. 6 de diciembre de 2021.

Carta Circular 2023-004. [Puerto Rico Innovation and Technology Service]. Normas Generales que deben seguir las
agencias al establecer sus controles y procedimientos, de manera que se atiendan adecuadamente los recursos,
las adquisiciones e implementacion de soluciones o tecnologia nueva, asi como el uso y manejo de los sistemas
de informacion y el manejo de cambios en los proyectos de tecnologia. 30 de junio de 2023.

Estandares de Seguridad Cibernética [Puerto Rico Innovation and Technology Service]. 29 de octubre de 2021.
Politica ATI-015. [Oficina de Gerencia y Presupuesto]. Programa de Continuidad Gubernamental. 12 de octubre de 2016.

Politica ATI-011. [Oficina de Gerencia y Presupuesto]. Mejores Prdcticas de Infraestructura Tecnoldgica. 7 de noviembre
de 2016.

Politica para la Sequridad Cibernética, v.1.0. [Puerto Rico Innovation and Technology Service]. 29 de octubre de 2021.

Politica TI-PRITS-004. [Puerto Rico Innovation and Technology Service]. Politica sobre los Servicios de Tecnologia.
30 de junio de 2023.

Politica TI-PRITS-005. [Puerto Rico Innovation and Technology Service]. Politica sobre las Mejores Prdcticas de
Infraestructura Tecnoldgica. 30 de junio de 2023.



Fiscalizar las transacciones de la propiedad y de los fondos publicos, con independencia y objetivid
para determinar si se han realizado de acuerdo con la ley, y atender otros asuntos encomendado

Promover el uso efectivo, econémico, eficiente y ético de los recursos del Gobierno en beneficio de nuest

PRINCIPIOS

PARA LOGRAR
s ADMINISTRACION

PUBICA
I FXCH FNEIA

"

PRINCIPIOS PARA LOGRAR UNA ADMINISTRACION PUBLICA DE EXCE
Dichos principios se incluyen en la Carta Circular OC-18-19 del 27 de abril de 2018 y este

QUERELLAS

Apoyenos en la fiscalizacion de la propiedad y de los fondos publices.
1-877-771-3133 | (787) 754-3030, ext. 2803 o0 2805
qguerellas@ocpr.gov.pr

Las querellas sobre el mal uso de la propiedad y de los fondos publicos pueden presentarse, de manera confidenci
por correo o teléfono o mediante correo electronico. Puede obtener mas informacion en la pagina de Internet
seccion Queréllese.

INFORMACION DE CONTACTO
Q 105 Avenida Ponce de Ledn Hato Rey, Puerto Rico

e’ PO Box 366069 San Juan, Puerto Rico 00936-6069

@ (787) 754-3030 (787) 751-6768

@ WWW.OCPF.ZoV.pr @ ocpr@ocpr.gov.pr

SiGANOS
Le invitamos a mantenerse informado a través de nuestra pagina de Internet y las redes socia


https://www.ocpr.gov.pr/wp-content/uploads/2023/06/12-PRINCIPIOS-PARA-LOGRAR-UNA-ADMINISTRACION-PBLICA-DE-EXCELENCIA-REV-JUNIO-2023.pdf
https://www.ocpr.gov.pr/wp-content/uploads/2023/06/12-PRINCIPIOS-PARA-LOGRAR-UNA-ADMINISTRACION-PBLICA-DE-EXCELENCIA-REV-JUNIO-2023.pdf
https://www.ocpr.gov.pr/querellese/
mailto:querellas@ocpr.gov.pr
https://www.ocpr.gov.pr/
mailto:ocpr@ocpr.gov.pr
https://www.facebook.com/ocpronline
https://x.com/ocpronline
https://www.instagram.com/contraloria_pr/
https://www.youtube.com/@prensa_ocpr
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